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802.1X en CIMA con WindowsXP

1. Instalacion

El programa podemos descargarlo desde:
http://www.unav.es/Sl/servicios/red/SecureW2 EAP Suite 106.zip

Ejecutamos el fichero SecureW2 EAP_Suite 106.exe para comenzar el
proceso de instalacién.

Seleccionamos el idioma Espariol y damos a OK:

Installer Language N 5'

Q Flease select a language.

En la siguiente pantalla damos a Siguiente:

2 Instalacién de SecureW2 EAP Suite 1.0.6 for Windows

_ 1 =loix=]

O Bienvenido al Asistente de
Q Instalacidon de SecureW? EAP Suite

—
S ec u reW2 Este programa instalard Securew'2 EAP Suite 1.0.6 for

‘Windows en su ordenador,

Se recomienda que cierre bodas las demés aplicaciones antes
de iniciar |a instalacion, Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador,

Presione Siguiente para continuar.

| Cancelar

Pulsamos en Acepto para aceptar el acuerdo de licencia:
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nstalacion de Secure¥W?2 EAP Suite 1.0.6 for Windows

] =loix|

Acuerdo de licencia O
Por Favor ravise los kérminos de la icencia antes de instalar Securet2 E&F Suite 1.0.6 =
For Windaws,

Presione fvarizar Paging para ver el resto del acusrds,

SecureWz Eap Suite, Capyright {C) Secure'W'z -

This program is free software; wou can redistribute it andfor modify
it under the terms of the GMU General Public License as published by
the Free Software Foundation; either version 2 of the License, or
{ak wour option) ary later version,

This program is distributed in the hope that it will be useful,
but WITHOUT AN \WARRANTY; without even the implied warranty of
MERCHAMTABILITY or FITNESS FOR A PARTICULAR PURPOSE,

o

Si acepts todos los términos del acuerds, selectione Acepto pata continuar, Debe aceptar el
acuerdn para instalar Secureld2 EAR Suite 1.0.6 for Windows.

Hillsaft instal Systenr \'5'2.36'

< fkras I Acepta I ‘Cancelar |

Seleccionamos el componente TTLS 4.0.0y pulsamos Instalar:

Instalacion de SecureW2 EAP Suite 1.0.6 for Windows . ===

Seleccion de comp b O
Seleccione qué caracteristicas de Secure’Wz EAP Suite 1.0.6 For Windows desea =
instalar,

Marque los componentes que deses instalar v desmarque los componentes que no deses
instalar. Presione Instalar para comenzar la instalacion, S

S.?Je'c}\;i:oﬁe.}og’::‘::'@omﬁtés a _gtei:rgcrj:sﬁn chtimade
instalar: : ;
[Cletc 100 i ERmpnnEnte: fara

MEF SRS CHHTG.

‘Espacio requetida: 2.3MB

Hilsaft nstall Systenmve, 56

< fibrds I Instalar I Cancelar

Tras finalizar la instalacién se nos muestra un mensaje en el que se nos dice
que es necesario reiniciar el ordenador. Tendremos que hacerlo para proceder
con la configuracion.

nstalacién de SecureWz2 EAP Suite 1.0.6 for Windows i ={of =l

O Completando el Asistente de
\_/ Instalacion de SecureW? EAP Suite

—
Secu reW2 Su sisterna debe ser reiniciado para que pueda completarse
I

a instalacidn de Securew2 EAP Suite 1.0.6 For Windows.
iDesea reiniciar ahora?

7 Deseo reiniciar manualmente més tarde

s I Terminar I | Ganitelar
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2. Configuracion

En Panel de Control vamos a Conexiones de Red-

¥ ranciaeconeol T

archivo Edici6n Ver  Favartos  Hervamiertas  Ayuda
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(atris v 63 = 8 | O eisnueds ucametes | X ¥ D D] W] @

Dif’\?,j;t\i%‘ﬁ IB' Panel de control

dar

— ) i o
iy Tl I,
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Agregar Agregar o Asistente para Barrade Centrode  Comexiones de Configuracion Configurar red Carreo
hardware quitar p...  configuracio... tareas y me...  seguridad red regional ¥ ... inalambrica
R = @ P P €@ 4 W W
Cuentas de  Dispositivos de Dispositivos de Escaneresy  Fechay hora  Firewall de Fuenkes Herramientas  Impresorasy  InteliR) GMA
usuario juego sonido y audio  camaras indows administrati... Fanes Driver
& _— i o = T2
T e £
L O & @ % P L B B D
Java Mouse Opciones de Opciones de Opciones de Opciones de Opciones de Pantalla Sistema Tareas
accesibilidad carpeta energia Internet teléfono ... programadas
Tedado Yoz Windows
CardSpace

Pulsamos con el boton derecho del ratén sobre la conexién de red que

queremos configurar y seleccionamos Propiedades:

5 Conexiones de red

frchivo. Edicién Yer  Favortos  Hetramientas  Opclones avangadas  Ayuda

_@.M;és ~ By -iF |pE’rjsm‘.red*a 1 Carpetas | > i A N | Fi | B

D"”B__S_tié'n'le, Conexiones de red

| nornbre del dispositiva

Himera de beléfono oo

Morrbre | Tipe: | Estads
Asistente
Q Asistente para configuracion de red Asistente
Aswstente para conexion nueva Asistente
LAN o Internet de alta velocidad
Internet de alka v, Conectado

4
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Vamos a la pestana Autenticacion y seleccionamos SecureW2 EAP-TTSL
como Tipo de EAP. Habilitar la autenticacion IEEE 802.1x en esta red tiene que
estar activado. Pulsamos en Propiedades:

-4 Propiedades de Conexion de area local's ﬂ_X|

General  Autenticacion | ﬁpdiphe&_é\fa’n:ada&l

Seleccione estaopeidn para proporcionar acceso autenticada 3
redes Ethernet.

Iv Hahilitar la autenticacicr [EEE B02 1% en esta red

Tipode

EAp | |SecusW2EAPTILS |

Propiedades |

¥ Autenticar como equipo cuando la informacian de: equipo esté
“dizponible:

1 Aut_entic':ar como‘ih_giljado cuando el usuano o |z informacion de
equipo no estén disponibles

Aceptar I Cancelar

Pulsamos en Nuevo para crear un nuevo perfil:

Configuracion SecureW2 i i ZI

&

SecureW?2

4.0.0(17)

Perfil i

Pexfil: | DEFALLT =

Tueva | C\jnfi'g_ura_r | EBarrar I

Acepkar  Cancelar

Damos el nombre de Cima al nuevo perfil y pulsamos en Aceptar:

Nuevo Perfil Secure W2 i |

&

SecureW?2

Perfil: | Cimal

Aceptar I Cancelar |
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En la pestana Conexion debe estar desactivada la opcion Usar identidad
externa alternativa:

oma

&
Secure\W?2

Conexdn \I' Centficados | Autentiacian | Cuenta de usuaria |

1~ Lsar identidad externa sltemativa:

& Usar identidad externa andnima
7 Especificar identidad sxterna;

|

Activar reanudacion rapida de sesin T

Awanzada

| Aceptar I  Cancelar

En la pestafa Certificados debe estar desactivada la opcion Comprobar
certificado de servidor.

Cma ¢

&
SecureW?2

Conexién  Cettficados | autenticarién | Cuenta de usuario |
1~ Comprobat cettificado de servidor:
G Rz de: ﬁanfi-an_za_;

Afiadi e I Quitar G

I conprobar rortrs servidors, |

Avanzado

Aceptar I  Caneelar I

En la pestafa Autenticacion debemos seleccionar EAP como Meétodo
Autenticaciony Desafio-MD5 como Tipo EAP:
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x

@
SecureW?2

Conexién | Certificados  Autenticacitn | Cuenta de ususria |

Mékada Auterticacidn: |EAP =l
Tipo EAPY | Desafio-MDS |
Configurat |

_Areptar  Cancelar

Finalmente, en la pestana Cuenta de usuario debemos introducir nuestras
credenciales, nuestro identificador de usuario ARUN (Ej/ pperez@unav.es) y
nuestra clave ARUN.

Deben estar desactivadas las opciones de Pedir credenciales de usuarioy Usar
esta cuenta para entrar al ordenador.

SecureW?2

Conex‘iﬁnl Ce‘rtlficai:lesj Autenticacisn Cuenta de usuario |

 Pedir credenciales de usuario i

Lstiario: I pperez@unaV.es

i‘&nt_r&jséﬁa; I skt

Diariria: I

- Usar esta cuenta para entrar al ordenador [

wanzado _Aceptar I ' Cancelar




